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Sakerhet i Prevision PRE"'SION

Presto Prevision drivs av IT-leverantéren Iver, med

mangarig erfarenhet och djup kunskap om saval oz
driftsdkerhet som systemutveckling och férvaltning. Har -
presenteras byggstenarna i var sékra driftmiljo.

Datacenter

Ivers primara datacenter ar byggd enligt den internationella standarden TIERS, vilket garanterar en tillganglighet pa 99,982
9%. Det innebr att datacentrets grundlaggande komponenter far vara otillgangliga maximalt 94 minuter per ar. Detta
astadkoms med hjalp av marknadsledande, redundanta system for saval stromférsorjning som kylning.

Webb-drift

Prevision dr en webbapplikation som drivs i en virtuell servermiljé. Miljon kan skalas upp och ned efter behov. Den virtuella
servermiljon ar fullt redundant vilket borgar for en mycket hog tillganglighet pa systemet. Ivers Service Desk dvervakar
samtliga komponenter i systemet dygnet runt, aret runt. Vid stillestdnd under dagtid hanteras och &tgardas problemet av var
Service Desk. Under kvéllar och nitter gar automatiska larm till var jourtjanst, som omedelbart inleder felsokning och atgérd.

All &tkomst till Prevision, saval inmatning av information som uppladdning och hantering av dokument, ar krypterad med
SSL-teknik, via certifikat.

Datalagring

Systemet Prevision, inklusive saval databaser som filer, lagras i ett redundant datalagringssystem (SAN). Kompletta
backuper tas varannan timme mellan kl. 06:00 — 20:00. Dessutom tas en extra backup varje dygn som speglas till en sekundér
datahall, ca 10 mil bort. Vid totalt haveri kan systemet startas och drivas i den sekundéra datahallen under mycket Iang tid.

Intréngs- och sabotageskydd

Prevision skyddas av en brandvégg som bara slapper igenom krypterad SSL-trafik. Brandvaggen ar ansluten till internet via
fiber, med extra skydd mot DDoS-attacker. Eventuella attacker upptacks och avhjalps oftast inom nagra sekunder och
paverkar darmed inte anvandarnas atkomst till systemet. Brandvaggen ingar sjalvklart i vara normala underhalls- och
dvervakningsrutiner.

Skalskydd

Datacentret &r skyddat av inbrottslarm kopplat till vaktare med utryckning. Entrén har en kameradvervakad slussfunktion
som minskar risk for intréng. Aven korridorerna utanfor entrén &r kameratvervakade. Samtliga besok i datacentret loggas pa
individnivd med namn, datum och tid for intrade samt datum och tid for uttrade. Loggarna kontrolleras manadsvis och sparas
i 12 manader. Kameradvervakningen inne i datacentret ar rorelseaktiverade med IRstod. Filmerna sparas i minst 30 dagar och
kontrolleras av sakerhetschef enligt faststélld rutin.
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